CONFIGURACION DE
EQUIPOS PARA
ACCEDER A
JUSTIZIASIP

La siguiente guia tiene como objetivo mostrar de forma sencilla el
procedimiento a seguir para configurar el equipo y acceder
correctamente a la aplicacion JustiziaSip.



1. REQUISITOS MINIMOS

Para un correcto funcionamiento de la aplicacion, debes:

o Utilizar un sistema operativo Windows XP 0 superior

e Utilizar Internet Explorer version 6.0 o superior

e Tener instalada la ultima version de Java

e Tener instalado ZSignNet

o Kit de instalacién de la tarjeta con la que se vaya a acceder ACA o IZENPE.
o Disponer de un lector de tarjetas

2. CONFIGURACION INICIAL

Antes de realizar la configuracion, es necesario desactivar el antivirus que tenga
instalado el equipo de forma temporal(aprox. 1 hora), ya que el antivirus puede impedir
la descarga de elementos necesarios de instalar en el equipo para acceder a Justizia
SIP.

Una vez finalizada la instalacion, se puede activar de nuevo.

2.1. JAVA
Para poder acceder a la aplicaciébn JustiziaSip es necesario tener correctamente
configurados java, vista de compatibilidad y sitios de confianza.

JAVA

Desde el boton de inicio accedemos al panel de control y a programas donde
pincharemos en Java para acceder al panel de control de Java.
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Una vez dentro del panel de control de Java, pinchamos en la pestana “seguridad” y
en el botdn “editar lista de sitios”.

|£| Panel de Control de Java —

| General | Actualizar | Javal i Sequridad | Wvanzado

Activar el contenido Java en el exploradar

Mivel de seguridad de las aplicaciones que no estan en la lista de excepcion de sitios
() Muy Alta

Solo se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad
de certificacion de confianza v solo si el certificado se puede verificar como no revocado.

@ Alta

Se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad de

certificacion de confianza, induso si no se puede verificar el estado de revocadon del
certificado.

Lista de excepciones de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacian se podran ejecutar

después de |las peticiones de datos de seguridad apropiadas.
( cciter lista de sitios... ) |

Restaurar Petidones de Datos de Seguridad ] [ Gestionar Certificados. .. ]

Aceptar ][ Cancelar Aplicar




En la ventana de lista de excepciones de sitios agregamos las siguientes urls:

e https://justiziaprofesionales.justizia.net/
e https://justiziasip.justizia.net/

[£: Lista de excepciones de sitios u

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar después de
las peticiones de datos de seguridad apropiadas.

bicacion
hitps:/fjustiziaprofesionales_ justizia.net/
https:/fjustiziasip.justizia.net!

Eliminar
4 »

"’h Los protocolos FILE o HTTP se consideran un riesgo para la seguridad,
Se recomienda el uso de sitios HTTPS si estan disponibles.

“.‘ Cancelar



https://justiziaprofesionales.justizia.net/
https://justiziasip.justizia.net/

2.2, VISTA DE COMPATIBILIDAD

3

Abrimos una pagina de Internet Explorer y pinchamos en 0 herramientas.

Seleccionamos “configuracion vista de compatibilidad.
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Imprirnir [
] ~ Archivo r
Zoom (100%:) k
Seguridad 2

Agregar sitic al mend Inicio

Wer descargas Ctrl+)
Administrar complementos

Herramientas de desarrollo F12

Ir a sitios anclados

Configuracién de Vista de compatibilidad ¢

Informar de problemas de sitios web
Opcicnes de Internet
Acerca de Internet Explorer

Se nos abre una ventana en la que tendremos que agregar la siguiente direccion:
justizia.net

Configuracidn de Vista de compatibilidad ﬁ

% Cambiar configuracion de Vista de compatibilidad

@]

Agregar este sitio web:
Justizia.net

Sitios web gue agrego a Vista de compatibilidad:
justizia_net Quitar -I

Mostrar sitios de la intranet en Vista de compatibilidad
Usar listas de compatibilidad de Microsoft
Para obtener mas informaddn, lea la dedaracion de privaddad de

Internet Explorer




2.3. SITIOS DE CONFIANZA
3

0 herramientas.

Abrimos una pégina de Internet Explorer y pinchamos en
Pinchamos en “opciones de internet”

Imprirnir *
Archivo 2
- Zoom (100%5) »
Seguridad *

Agregar sitio al menid Inicio

Yer descargas Ctrl+]
Administrar complementos

Herramientas de desarrollo F12

Ir a sitios anclados

Configuracion de Vista de compatibilidad

Informar de problemas de sitios web

Opciones de Internet @

Acerca de Internet Explorer

Se nos abrira una ventana en la que tenemos que pinchar en la pestafa “seguridad” y
una vez aqui la opcion “sitios de confianza y pinchar en el botén “sitios”.
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Se nos abre una ventana donde debemos desclicar el recuadro donde pone “Requerir
comprobacion del servidor (https) para todos los sitios de esta zona” e introducir las
siguientes direcciones:



http://www.justizia.net
https://justiziaprofesionales.justizia.net
https://justiziasip.justizia.net

Sitios de confianza ﬁ

Puede agregar v quitar sitios web de esta zona. Todos los sitios
web en esta zona usaran la configuracion de seguridad de la
zona.

Agreaqar este sitio web a la zona de:

http://www.justizia.net

Sitios web:
https://justiziaprofesionales.justizia.net Duitar
http://fwww.justizia.net

| Requerir comprobacdion del servidor (https:) para todos los sitios

de esta zona
Cerrar
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Solcita tu certificado elesctronico

Puede suceder que se vuelva a mostrar el mensaje "Instale el plug-in de java en..." y
en la parte inferior un mensaje con un boton "Permitir" que indica si desea permitir la
ejecucion de un complemento de java como se muestra en la imagen anterior. Si cierra
el mensaje "Instale el plug-in de java en..." el explorador cargara de forma automatica
la pagina de Oracle y no le permitird pulsar sobre el botén "Permitir".

Para solucionarlo, coloque el ratén sobre el boton permitir para hacer click con el ratén
varias veces seguidas, y mientras sigue haciendo clicks, a la vez pulse una vez la tecla
"Enter". Esto permitird cerrar el mensaje y posibilitard la ejecucion del complemento
java.


http://www.justizia.net/
https://justiziaprofesionales.justizia.net/

Mensajes de advertencia

La primera vez que intente acceder a la aplicacion se pueden mostrar varios mensajes
de advertencia. Si se muestran algunos mensajes como los que se muestran a
continuacion o similares, permita su ejecucion para poder acceder y utilizar la
aplicacion.

[ D,

éDesea ejecutar esta aplicacion?

f‘ ¢Permitir acceso a la siguiente aplicacién desde este sitio web?

Sitio Web:  https://justiziaprofesionales.justizia.net

Aplicacion: JBatApplet
Publicador: Administracion de Justicia de Euskadi

Este sitio web estd solicitando acceder y controlar la aplicacién Java anterior.
Permita el acceso solo si confia en el sitio web y sabe que la aplicacion se tiene que
ejecutar en este sitio.

[¥] No volver a mostrar esto para esta aplicacién o . Permitir | No permitir |
pagina web.

) Mss Informacién




g Alerta de seguridad de Windows

Firewall de Windows bloqued algunas caracteristicas de esta

aplicacion

Firewall de Windows bloqued algunas caracteristicas de Java(TM) Platform SE binary en todas las
redes publicas y privadas.

« Nombre: ava Platform SE binar
E A

Editor: Sun Microsystems, Inc.
Ruta de C:\program files (x86)\justiziabat\zsignnet\idazki-ws\server
acceso: \sun-jre6\bin\javaw.exe

Permitir que Java(TM) Platform SE binary se comunique en estas redes:
Redes privadas, como las domésticas o del trabajo

[ JRedes publicas, como las de aeropuertos y cafeterias (no se recomienda porque
estas redes publicas suelen tener poca seguridad o carecer de ella)

&Cudl es el riesgo de permitir que una aplicacion pase a través de un firewall?

- &) permitir acceso Cancelar |




3. INSTALACION ZSIGNNET

Acceder a www.justizia.net y pinchar en “Profesionales”.
La primera vez que se acceda a extranet profesionales saldra un aviso para instalar
ZSigNet.

Administraciéon de Justicia en Euskadi inicio | accesibilidad| contacta |

A
etf—118 |

Extranet de profesionales

Comunidad dirigida a procuradores y abogados de
Euskadi

Introduce tu certificado digital en el lector

Solicita tu certificado electrénico + Apoyo a usuarios:
sap@aju.ej-gv.es / 945 56 37 27

+ Nota informativa.

+ En tu colegio de abogados o de procuradores.

+ Pidiendo cita previa en el Gobierno Vasco
&5 902 542 542. Més informacién en Izenpe. + ;Tienes problemas para acceder con tu certificado digital?

La instalacion descrita a continuacion debe realizarse con la proteccién del antivirus
desactivada para evitar problemas de instalacion.

Pinchamos en Si e iniciaremos la instalacion del complemento de ZSigNet.

F JBatApplet Downloader

Mo se ha encontrado el componente Z3igniet instalado ¢ Desea instalarlo?



http://www.justizia.net/

En las 3 siguientes pantallas clicamos sobre el botdn siguiente.

1) ZSignNet =

4l ZSignhet

Este es el Asistente para instalacion de ZSignNet [l Seleccionar carpeta de instalacién

Elinstalador le guiard 5 través de los pasos necesarios para instalar Z5ignMet en el equipo. Elinstalador instalara ZSignMet en la siguiente carpeta

Para instalarlo en esta carpeta haga clic en "Siguiente". Para instalarlo en una carpeta distinta haga
clic en "Examinar*’

Carpeta;
C:%Program Files [#86)\WustiziaBAT ZSignMets, E xaminar..
Advertencia: este programa est protegido por las leyes de derechos de autor y otros ratados

Instalar ZSignMet sdlo para este usuario o para todos los usuarios de este equipo:
intemacionales. La reproduccion o disribucicn il icitas de este programa, o de cualquier parte del

mismo, estd penada por la ley con severas sanciones civiles ¥ penales.  serd obisto de todas las
acciones judiciales que comespondan,

(@ Para todos los usuarios

() Sélo para este wsuario

Concelar | [ <onss |

Siguierte > |

4 ZsignNet

Confirmar instalacion

El instalador estd listo para instalar ZSignMet en el equipo.

Haga clic en "Siguiente para iniciar la instalacidn,

(—
I Cancelar l I < Afras l[ Siguiente > l

Y por ultimo en la dltima pantalla le damos al boton cerrar.

[ 8 7Signnet . = et |

Instalacién completada

ZSignNet se ha instalado comectamente.

Haga clic en "Cerar" para sali.

Cancelar < Alrds




