CONFIGURACION DE
EQUIPOS PARA
ACCEDER A
JUSTIZIASIP

(19/04/2017)

La siguiente guia tiene como objetivo mostrar de forma sencilla el
procedimiento a seguir para configurar el equipo y acceder
correctamente a la aplicacién JustiziaSip.




1. REQUISITOS MINIMOS

Para un correcto funcionamiento de la aplicacion, debes:

e Utilizar un sistema operativo Windows 7,8 0 10 (Con Xp no se garantiza el

correcto funcionamiento)

o Utilizar Internet Explorer version 8.0 o superior (Recomendable 11.0)

o Kit de instalacion de la tarjeta con la que se vaya a acceder ACA , IZENPE, ENMT

o DNI. (Ultima pagina del manual)

e Tener instalado |dazki Desktop (Descargar y ejecutar archivo)

e Tenerinstalada la ultima version de Java
e Tener instalado Zsignnet (Pagina 8 del manual)(Se instalara al acceder a la pagina

de Justiziasip)
o Disponer de un lector de tarjetas

2. CONFIGURACION INICIAL
2.1. JAVA

Para poder acceder a la aplicacion JustiziaSip es necesario tener correctamente

configurados Java y los sitios de confianza de Internet Explorer.

Si no dispone de java instalado en su ordenador, pinche en este enlace para instalar la

ultima version:

Java 8 Update 171 (32 bits)

Si el enlace anterior falla, pinche aqui:

Instalacion manual de Java (Pinche en Windows Fuera de Linea)

Una vez descargado, ejecute el archivo de instalacion:

Descargas Java para todos los sistemas operativos

Recomendado Version 8 Update 121
Fecha de lanzamiento: 17 de enero de 2017

computadora, seleccione un archivo de la siguiente lista para

> 1Qué es Java?

Java, que ha leido y acept términos del acuerdo de licencia de usuario

Tras Ia instalacion de

4Busca JOK?

e 32 64 bits indistintamente, deber;
gin de Java para ambos exploradore:

Pinche en instalar y empezara la instalacion

Configuracién de Java - Bienvenido = ‘ )

¢
S lavar

Bienvenido a Java

Java da acceso a un fantastico mundo de contenido. Desde soluciones
empresariales a Utiles herramientas y ocio, Java le da mas vida a su
experiencia en Internet.

Nota: En este proceso de instalacion no se registra ningtin dato personal.
Haga clic aqui para obtener mas informacién sobre los datos que
recopilamos.

Haga clic en Instalar para aceptar el acuerdo de licencia e instalar ahora
Java.

[C] cambiar la Carpeta de Destino Cancelar ‘ | Instalar >



https://www.izenpe.eus/contenidos/informacion/idazki_izenpe/es_def/adjuntos/idazki-desktop-win.exe
http://javadl.oracle.com/webapps/download/AutoDL?BundleId=233170_512cd62ec5174c3487ac17c61aaa89e8
https://www.java.com/es/download/manual.jsp

Configuracién de Java - Progreso = | =5

¢ &
s;’ Javar

Estado: Instalacion de Java i!i Vi

bsol detectadas

de Java

Mantener versiones obsoletas de Java instaladas en su sistema puede
suponer un riesgo para la seguridad.

Devices Run Java :

Haga clic en "Desinstalar” para desinstalar las versiones de Java

( seleccionadas.
= ]aVa' #1 Development Platform ORACLE’
B Advertencia: Puede que al desinstalar las versiones obsoletas de Java algunas

aplicaciones Java mas antiguas dejen de funcionar. Mas informacion

[ Recordarme mas tarde | | Desinstalar > |

Puede ser que le salga un mensaje como este si tiene alguna version anterior de java.
Pinche en desinstalar.

Una vez instalado correctamente, pinche en cerrar:

Configuracién de Java - Completar [E=NEE

¢
= Javar

+/ Java se ha instalado correctamente

Se le comunicara cuando haya alguna actualizacion de Java disponible.
Instale siempre las actualizaciones para aprovechar las mejoras de
rendimiento y seguridad.

Mas informacién sobre configuracién de actualizacién

Al hacer clic en Cerrar, se abrira el explorador web para que pueda
verificar el funcionamiento de Java.

Tras la instalacion se abrira una ventana del navegador, donde podra comprobar si tiene
instalada la version correcta, puede omitir este paso y cerrar la ventana del navegador.

Después debemos acceder al panel de control de java para agregar las direcciones de
Justizia.




2.2.

SITIOS DE CONFIANZA DE JAVA

En Windows 7: Pinchamos en Inicio y luego en Panel de Control

En Windows 10, ponemos en la busqueda de Cortana Panel de Control y pinchamos en

él.

5 .

Adobe Reader XI

J| Taress iniciales

"‘1"‘; Paint

! Conectarse a un proyector

}  Todos los programas

T

Equipo

Panel de control
Dispositivos e impresoras
Programas predeterminados

Ayuda y soporte técnico

= | [:=2] Filtros ~
]
Mejor coincidencia
oy
Panel de control r
- o =
Aplicacién de escritorio
Recent [
#2, Java (32 bits) E
82, Sistema }
#2, Programas y caracteristicas i
Aplicaciones 3
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Sugerencias de busqueda E
2 panel de control - ver resultados web >
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2 panel de control

Si tiene dificultad para acceder al panel de control, pulse aqui.

Una vez alli, pinchamos en Programas (Si el panel de control no esta ordenado por
categoria, nos saldra directamente la opcion de Java o Java (32 bits))

;}@v’@ » Panel de control »

u: ]

Ajustar la configuracion del equipo

Sistema y seguridad

Revisar el estado del equipo

Hacer una copia de sequridad del equipo
Buscar y corregir problemas

Redes e Internet

Wer el estado y las tareas de red

Elegir grupo en el hogar y opciones de uso
compartido

/ Hardware y sonido

Wer dispositives e impresoras

Agregar un dispositive

Conectarse a un proyector

Ajustar parametros de configuracién de movilidad
de uso frecuente

Programas

Desinstalar un programa

[ al

¢ ire y senide ‘@' Programas predeterminados

[El » Paneldeceontrol » Programas »

ipal del Panel d . e
el S I.—-j Programas y caracteristicas
B

Desinstalar un programa '?:l' Activar
3 y seguridad Ver actualizaciones instaladas Ejecv

F— Cémo instalar un programa

Cambiar Is configuracién predetermin

mas ! )
Hacer que un tipe de archivo se abra si

s de usuario y Establecer programas predeterminado:
dién infantil
1cia y personalizacién E Gadgets de escritorio

M — =& Agregar gadgets al escritorio | Desca

g escritorio instalac

silidad
Java (32 bits)




Una vez dentro del panel de control de Java, pinchamos en la pestafia “seguridad” y en el
botdn “editar lista de sitios”.

Lista de excepciones de sitios

General | Actualizar [ Javaf[ Seqlridad Y I

[Z] Panel de Control de Java (=1 s |
1

Activar el contenido Java en el explorador

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacidn se podrén ejecutar después de
|as peticiones de datos de seguridad apropiadas.

Nivel de seguridad de les aplicaciones que no estan enla lista de excepcidn de sitios

R . Ubicacién
Solo se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad
de certificacon de confianza y solo si el certificado se puede verificar como no revocado. https: / fjustiziaprofesionales. justizia us
@ A b https:ffjustiziaprofesionales. justizia.net
Se podrén sjecutar o= zplicacanes Java identficadss con un certficads de una autordad ce [1ttps: justiziasip. justizia.eus
certficacion de confianza, indusa si no s puede verificar el estado de revocacion del - =
certficado, https: /fjustiziasip. justizia.net
Lista de excenciones de sitios S
Las aplicaciones inidadas desde los sitios que se enumeran a continuacion se podran ejecutar e
después ds las peticiones de datos de seguridad apropiadas.
a — —
| Cranay] Agegr | Eiia:
o T —_
Vg Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Restaurar Peticiones de Datos de Sequrided | | Gestonar Certficados.., | Se recomienda el uso de sitios HTTPS s estén dispanibles.

= Cancelar

En la ventana de lista de excepciones de sitios agregamos las siguientes urls:

https.//justiziaprofesionales.justizia.net
https.//justiziasip.justizia.net

https.//justiziaprofesionales.justizia.eus
https.//justiziasip.justizia.eus

Es preferible que se copie y pegue con el teclado, con la combinacion Control + C y Control + V para evitar
errores de escritura (No permite copiar con el botén derecho del ratén). Si tiene problemas para introducirlas,
pinche aqui.

2.3. SITIOS DE CONFIANZA

Abrimos una pagina de Internet Explorer y pinchamos en
Pinchamos en “opciones de internet”

3

0 herramientas.

LSRR~ Opriones ce Interret ¥V [==H
Corexinnes N . . EG] | Opaones avanzadas
Imprimir 4 General Seguridad | Privaddad I Contenido
Archivo 3
u Zoom (100%) 3

Selerrinne 1na mna para ver o camhiar la W e spguridad.

Seguridad » Q Gl r 4 ®

Agregar sitic al mend Inicio

Internzt Inranetlozal P deg‘lﬁaﬂ'. Sitios restringidos
Ver descargas Ctrl+)
ini Sitios de confianza
Administrar complementos ’ anza Im'
- " Esta zcna contiene sitios web quz sabe que mo ——
Herramientas de desarrollo F12 y

o wan a perjudica a 34 cquipe o a sus archvoa,

Ir a sitios anclades LS TONa TENE POF 10 M2N0S UN 5100 We,

Coenfiguracion de Vista de compatibilidad Mivel de seguridad para esta zona

. Mivclea permitides para cata 2ona: Tedos
Infermar de problemas de sitios web

Medio
Opciones de Internet ¢ - Pregunta antes de descargar contenido que puede no ser

seguio
Acerca de Internet Explorer - - Mo se descargar controles Active¥, sin firrar

Se nos abrird una ventana en la que tenemos que pinchar en la pestafa “seguridad” y una
vez aqui la opcion “sitios de confianza y pinchar en el boton “sitios”.



https://justiziaprofesionales.justizia.net/
https://justiziasip.justizia.net/
https://justiziaprofesionales.justizia.eus/
https://justiziasip.justizia.eus/

Sitios de confianza

f Puede agregar vy guitar sitios web de esta zona, Todos los sitios
web en esta zona usaran la configuracion de seguridad de la
zona.

Agregar este sitio web a la zona de:

| Hgregar

Sitios web:

https: /fjustiziaprofesionales. justizia.eus
https: /fjustiziasip. justizia.eus
https:/fjustiziasip. justizia.net

https: ffwww . justizia.eus

o
ul

] Requerir comprobacion del servidor (https:) para todos los sitios
de esta zona

Cerrar

Se nos abre una ventana donde debemos introducir las siguientes direcciones,
escribiéndolas y dandole a agregar (Recomendable copiar y pegar):

https.//www.justizia.eus
https://justiziaprofesionales.justizia.eus
https.//justiziasip.justizia.net
https.//justiziasip.justizia.eus

Tras ello le daremos a Cerrar.

Después de realizar los pasos indicados, deberemos acceder a:

https://justiziaprofesionales.justizia.eus



https://www.justizia.eus/
https://justiziaprofesionales.justizia.eus/
https://justiziasip.justizia.net/
https://justiziaprofesionales.justizia.eus/

En ocasiones y tras instalar java por primera vez puede suceder que se vuelva a mostrar el
mensaje "Instale el plug-in de java en..." y en la parte inferior un mensaje con un boton
"Permitir" que indica si desea permitir la ejecucion de un complemento de java como se
muestra en la imagen de abajo.

(¢D)

Darle con la otra mano
al enter en el teclado

A

Sindejarde darlea
permitir con el ratén

Mensaje de pégina web

Instale el plug-in de Java en

! http://java.sun.com/webapps/getjava/Bro Red

ect?host=java.com

Pulsar repetidamente
con el ratén.

N J

Esta pagina web quiere ejecutar el siguiente complemento: "Java SE Runtime Environment & Update 151 de ‘Oracle America,
Inc..
Permitir o

Si cierra el mensaje "Instale el plug-in de java en..." el explorador cargara de forma
automatica la pagina de Oracle y no le permitira pulsar sobre el boton "Permitir". Para
solucionarlo, coloque el ratén sobre el boton permitir (1) para hacer click con el ratén varias
veces seguidas, y mientras sigue haciendo clicks, a la vez pulse una vez la tecla (2) "Enter”.
Esto permitira cerrar el mensaje y posibilitara la ejecucion del complemento java.

Posibles errores al acceder a la pagina v su solucién (pinchando encima
del nombre):

Instale el plug-in de java

Blogueo de juego de reglas de despliegue o blogueo de java
Java obsoleto

Start cert view error, error Get State o fallo al ejecutar java
Mensajes de advertencia de Java

Net Framework 3.5

No deja introducir direcciones en el panel de seguridad de Java

Problemas para acceder al Panel de Control

Acceder al Panel de Control. Pulsando ﬂ + Tecla simbolo de Windows, mas la tecla
R. Y escribiendo Control en Abrir. Después Enter o Aceptar y se abrira.

B Ejecutar

= Escriba el nombre del programa, carpeta, documento o
=)

= recurso de Internet que desea abrir con Windows,

Abrin | control -

Aceptar Cancelar Examinar...




3. INSTALACION ZSIGNNET

Acceder a justizia.eus y pinchar en “Profesionales”.

— 2
dbustiziar o | ey Y
Estisen inco Siog - Noiclas - Bibliciace
e Relacion definitiva de

ALD

.

°
integrantes de las Bolsas de
Trabajo .

_“E (. .‘

Orden de 21 de diciembre de 2016 de correccion de errores en la relacion de plazas
ofertadas en la OPE de Tramitacion (promocion interna y turno libre)

de diciembre de 2016, de la Consejera Trabajo y Justicia de comeccidn de errores de la Orden
e noviembre de 2016, del Consejero de Administracién Piblica y o Ia que se hace piblica
3 retacion e plazas comespondientes sl mbito de ks Comunided Autonoma del Pais Vasco, que se ofrecen

x ento
alos aspirantes sprobados... (lear més) 7 =
e-kolabdra dustiziasip 27
ARScE UN Comentanc Leer mas de: Empieo piblco y personal Compartr o O I @ &
as ici
;

Justificantes

Siguenos por RSS.

EN Swcbets

Subastas electrénicas

Noticias > Empleo piblico

La primera vez que se acceda a extranet profesionales, NO HAY QUE PINCHAR en el boton
de autenticar, ya que nos saldra un aviso para instalar ZSigNet directamente.

Pinchamos en Si e iniciaremos la instalacion del complemento de ZSigNet. Nos empezara
a descargar el programa

-
. |%| JBatApplet Downloader W (|
Extranet de profesionales
4| JBatApplet Downloader E-E E ‘
0
No se ha encontrade el compaonente ZSignMNet instalado ¢ Desea instalario? Descargando componente: 5%
Tamario de la descarga: 3888 de 70470 Kb.
Tasa de descarga: 256 Kbiseg.
Tiempo estimado: 4 min. 20 seg.
St ‘ ‘ LY Cancelar
T———————— L

Y cuando termine la descarga, empezara la
instalacion. Si nos piden algun permiso de Windows, lo aceptamos y la instalacion
continuara. Cerramos cuando la instalacion haya finalizado.

[ ) ZSignNet li‘_lévﬁj ZSignNet @_@

Instalando ZSignNet = Instalacion completada = |

Instalando ZSignNet. ZSignNet se ha instalado correctamente.

Haga clic en "Cerrar"' para salir.
Espere...

Cancelar < Atrds Cancelar < Blid Cerrar

Si ocurre algun error durante la instalacion puede que tenga que ejecutar internet Explorer
como administrador o desactivar el antivirus. Tambien debera revisar que tiene permisos
para la instalacion.



file:///C:/Users/axpe/Desktop/justizia.eus

Mensajes de advertencia

La primera vez que intente acceder a la aplicacion se pueden mostrar varios mensajes de
advertencia. Si se muestran algunos mensajes como los que se muestran a continuacion o
similares, permita su ejecucion para poder acceder y utilizar la aplicacion.

Advertencia de Seguridad

Ul  ;Permitir acceso a la siguiente aplicacion desde este sitio web?

Sitio Web:  https://justiziaprofesionales.justizia.eus

Aplicacion: JBatApplet

Publicador:  ADMINISTRACION DE JUSTICIA DE EUSKADI

Este sitio web estd solicitande acceder y controlar la aplicacion Java anterior.
Permita el acceso solo si confia en el sitio web y sabe que la aplicacion se tiene que

ejecutar en este sitio.

agina web.

No volver a mostrar esto para esta aplicacion o [ Permitir

No permitir

) < i6
Y/ Mas Informacién

¢éDesea ejecutar esta aplicacion?

Nombre:  JBatApplet

(( Publicador:  ADMINISTRACION DE JUSTICIA DE EUSKADI redes publicas y privadas.
=’ Nombre:
e, Ubicaciones:  https://justiziasip.justizia.net:443 L_J::' Editor: Sun Microsystems, Inc.
https: /fustizi fesionales.justizia.eus Ruta de C:\program files (x86)\justiziabat\zsignnet\idazki-ws\server
acceso: \sun-jre6\bin\javaw.exe

Esta aplicacin s ejecuhra’ COn ACC850 ho resh'ingido y puede poner en peligro su thwa y Permitir que Java(TM) Platform SE binary se comunique en estas redes:
suinformadion personal. Ejecute esta m s6lo si confia en las ubicaciones y el pubkcador que [¥]Redes privadas, como las domésticas o del trabajo
aparecen anteriormente.

v Mas informacidn Cancelar

Blogueo de reglas de despliegue

Aplicacién bloqueada por juego de reglas de despliegue tgl

Por seguridad, ahora las aplicaciones deben cumplir los requisitos para configuracién de seguridad
Alta 0 Muy alta o formar parte de la lista de excepciones de sitios para poder ejecutarlas.

Mss informacién

Nombre:  JBAT Applet

https:, iziasip.justizia.net: 443

Se ha bloqueado la aplicacién a pesar de que el sitio host del archivo html en:

https: i justi flogin esta induido en la lista de

excepciones de sitios, ya que esta aplicacién hace referencia a recursos de varios
Motivo: dominios.

£l archivo jnip en https: /fjustiziasip.just ; i

esta en un dominio diferente y tampoco se ha incluido en la lista de excepciones

de sitios.

X \ @ Alerta de seguridad de Windows

G Firewall de Windows bloqueé algunas caracteristicas de esta

aplicacion

Firewall de Windows bloqued algunas caracteristicas de Java(TM) Platform SE binary en todas las

[[]Redes piiblicas, como las de aeropuertos y cafeterias (no se recomienda porque
estas redes publicas suelen tener poca seguridad o carecer de ella)

£Cudl es el riesgo de permitir gue una aplicacin pase a través de un firewall?

{# Permitir acceso Cancelar

Lista de excepciones de sitios

Las aplicaciones inidadas desde los sitios que se enumeran a continuacidn se podran ejecutar después de
las peticiones de datos de sequridad apropiadas.

Ubicacidn

https:/fjustiziaprofesionales. justizia. eus

https:/fiustiziaprofesionales, justizia.net

https:/fustiziasip justizia, eus

https:/fjustiziasip justizia,net

Agregar Eliminar

LT'L Los protocolos FILE o HTTP se consideran un riesgo para la sequridad,
Se recomienda el uso de sitios HTTPS si estan disponibles.

Cancelar

Debera comprobar en la seguridad de java que tiene todo bien escrito y que figuran las
cuatro direcciones, tanto las .net, como las .eus . Cualquier caracter que este mal,

provocara el error.




Instalacion Net Framework 3.5

Si no tenemos instalado Net Framework 3.5 o no esta activado, nos saldra el siguiente mensaje al

intentar instalar el Zsignnet:
) ZSignNet [ |

Este programa de instalacién requiere tener instalado .NET Framework versidn 3.5. Instale
NET Framework v ejecute de nuevo el programa de instalacién. El programa .NET
Framework se puede obtener de la Web. ;Desea hacerlo ahora?

Clicamos en No, y deberemos primero comprobar que lo que nos ocurre es que no lo tenemos
activado en las caracteristicas de Windows. Para ello volveremos al Panel de Control y a
Programas y caracteristicas (Pinche en este texto para ver como llegar).Una vez alli, pinchamos en

Activar o Desactivar Caracteristicas de Windows
Caracteristicas de Windows 1 = \ C] ‘:h

@(_)v‘[:'; » Panel de control » Todos los elementos de Panel de ¢

Activar o desactivar las caracteristicas de Windows @

Ventana principal del Panel de
control

Desinstalar o cambiar ut| Para activar una caracteristica, active la casilla correspondiente. Para
desactivarla, desactive la casilla. Una casilla rellena indica que sélo esta
Para desinstalar un programa, s | activada una parte de la caracteristica.

F9) Activar o desactivar las : Cliente TFTP -
caracteristicas de Windows o . v Componentes de Tablet PC
-
Kbt v Compresién diferencial remota
Nombre £ Escucha de RIP Agrega o quita el Panel de entrada de Tablet Pt

7 Internet Explorer 1 de entrada matemtica y otras caracteristicas d
escritura a mano.

Internet Informati

+
[+ Juegos
+

Microsoft NET Framework 3.5.1
m@!ﬁ!
Nucleo de web hospedable de Internet Information Services
V| | Plataforma de gadgets de Windows >

Aceptar l Cancelar

Nos saldran varias opciones y tendremos que buscar Microsoft.NET Framework 3.5.1, si no esta
activo, lo marcamos clicando con el raton y le damos a aceptar. Después seguiremos las
indicaciones que nos pida Windows para instalar el componente que no estaba activo. (Requiere
reiniciar).

Si no podemos localizar esta opcion, deberemos instalar manualmente el Net Framework 3.5

Introducir direcciones en Seguridad de Java

Lista de excepciones de sitios X ]Jb

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacion se podran ejecutar después de il =
%5 ; . Blog May 3
las peticiones de datos de seguridad apropiadas. !

Ubicacion

Mayus - 24 X

https: [Jwww.example.com/dir] or https:/Jwww.example.com/app.html

I \ Después de
Hacer clic en el texto de

introducirla, darle al
ejemplo y empezar a enter

escribir

Agregar Eliminar

‘g Los protocolos FILE o HTTP se consideran un riesgo para la seguridad.
Se recomienda el uso de sitios HTTPS si estan disponibles.



https://www.microsoft.com/es-es/download/confirmation.aspx?id=21

4. ENLACES DE INTERES (CERTIFICADOS)

Tarjeta de ACA:

Kit de Aca

Si algun enlace falla: Web de Red de Abogacia

Tarjeta de lzenpe:

Kit de Izenpe

|dazki Desktop

Si algun enlace falla: Web de Izenpe

Tarjeta de FNMT:

ENMT 32 bits

ENMT 64 bits

Si algun enlace falla: Web de FNMT

DNI:
DNI 32 bits
DNI 64 bits

Si algun enlace falla: Web DNI



http://www.abogacia.es/repositorio/acadescarga/Kit_ACA.zip
http://www.abogacia.es/site/aca/descargate-e-instala-el-software-de-aca/
https://www.izenpe.eus/contenidos/informacion/software_izenpe/es_def/adjuntos/izenpe-full-install.exe
https://www.izenpe.eus/contenidos/informacion/idazki_izenpe/es_def/adjuntos/idazki-desktop-win.exe
http://www.izenpe.com/izenpe/-/informacion/puesta-en-marcha-de-los-certificados-izenpe/
https://www.sede.fnmt.gob.es/documents/10445900/10536120/TC_FNMT_v6_1_3_32bits.exe
https://www.sede.fnmt.gob.es/documents/10445900/10536120/TC_FNMT_v6_1_3_64bits.exe
https://www.sede.fnmt.gob.es/descargas/descarga-software
https://www.dnielectronico.es/descargas/CSP_para_Sistemas_Windows/Windows_32_bits/DNIe_v13_2_0(32bits).exe
https://www.dnielectronico.es/descargas/CSP_para_Sistemas_Windows/Windows_64_bits/DNIe_v13_2_0(64bits).exe
https://www.dnielectronico.es/descargas/CSP_para_Sistemas_Windows/Windows_64_bits/DNIe_v13_2_0(64bits).exe
https://www.dnielectronico.es/PortalDNIe/PRF1_Cons02.action?pag=REF_1101

